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Disposition

� Einführung

� Cybercrime – Begriff & Lage

� Prävention – Konzeptualisierung

� Situative Prävention von Cybercrime

̶ Begriff u. Konzept Kriminalprävention

̶ Theoretische Grundlagen situative Kriminalprävention (Auswahl)

̶ Prinzipien u. Techniken situativer Kriminalprävention

̶ Planung situativer Kriminalprävention
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Einführung / Vortragsidee 

DPT-Thema: „Prävention braucht Praxis, Politik 
und Wissenschaft“

… und Wirtschaft

Soziale Prävention         Situative Prävention



13. Mai 20144 Situative Kriminalprävention im Bereich Cybercrime

Forschungs- und Beratungsstelle 
Cybercrime (KI 16)

� Beobachtung von Cybercrime (u. a.) im Hinblick auf 
̶ Deliktstruktur, Tatverdächtige, Tatgelegenheiten, 

̶ Opferstrukturen bzw. viktimologische Fragestellungen, 

̶ Kriminalitätsentwicklung, Verlagerungseffekte, 

̶ Präventionsmöglichkeiten

̶ spezifische Fragestellungen oder aktuelle Phänomene bzw. Themen 

� Initiierung von und Beteiligung an Forschungsprojekten 
(kriminologische Forschung)

� Erforschung und Entwicklung polizeilicher Methoden u. Arbeitsweisen 
(kriminalistische Forschung)

� BKA-interne Unterstützung und Beratung / Politikberatung

� Prävention von Cybercrime
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Definition Cybercrime

� Cybercrime umfasst die Straftaten,   
die sich gegen

̶ das Internet

̶ weitere Datennetze

̶ Informationstechnische Systeme

oder deren Daten richten.

� Cybercrime umfasst auch solche 
Straftaten, die mittels dieser 
Informationstechnik begangen 
werden.*

* Bericht der BLPG Cybercrime (Stand 20.07.2012)

Technikorientierte 
Cybercrime

� Cybercrime i. e. S.

Menschenorientierte 
Cybercrime

� Cybercrime i. w. S.
(Klassische Kriminalität)
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Cybercrime-Kontinuum

Technik- und menschenorientierte Cybercrime sind keine 
Gegensätze, sondern sind als ein Kontinuum zu 
verstehen, das von Straftaten mit wenig Cybercrime-
Bezug bis hin zu Straftaten reicht, die lediglich im 
virtuellen Raum möglich sind.

Cybercrime-Kontinuum

Technikbezug
Menschenbezug

Gordon / Ford (2006: 15)
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Cybercrime - Dunkelfeld

� 6% (EU27) bzw. 5% (D) wurden bereits Opfer von 
Identitätsdiebstahl

� Etwa 1/3 der Befragten haben bereits betrügerische E-Mails bzw. 
Anrufe erhalten (D: 29%)

� 10% (EU27) bzw. 11% (D) sind bereits ein- oder mehrfach Opfer 
von Betrug bei Online-Einkäufen geworden

� 12% (EU27) bzw. 10% (D) konnten Websiten auf Grund von 
Cyberattacken nicht erreichen

� 7% (EU27) bzw. 3% (D) der Befragten waren schon einmal Opfer 
von Kreditkarten- oder Online-Banking-Betrug

Quelle: Eurobarometer Cyber Security-Report 2013
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Cybercrime - Sicherheitsempfinden 
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Cybercrime - Sicherheitsempfinden
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Kriminalprävention (Begriff)

Gesamtheit aller staatlichen und privaten 
Bemühungen, Programme und Maßnahmen, die 
Kriminalität als gesellschaftliches Phänomen oder als 
individuelles Ereignis verhüten, mindern oder in ihren 
Folgen gering halten sollen

Vgl. Leitlinien Polizeiliche Kriminalprävention (1998)
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Kriminalprävention (Konzept)

Ursachen von Kriminalität
� Persönlichkeit des Täters
� soziale Lebensbedingungen
� vorhandene Tatgelegenheitsstrukturen

Sozialer Präventionsansatz

� Verbesserte Erziehung, 
Wertevermittlung und 
Bildung, Beseitigung 
sozialer Mängellagen etc.

� Fokus auf Personen und 
soziale Einflüsse

Situativer Präventionsansatz

� Reduzierung von 
Tatgelegenheiten 

� Fokus auf die Tat
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Kriminalprävention  (Konzept)

Vgl. 2. Periodischer Sicherheitsbericht der Bundesregierung (2006), Tabelle 7.1-1, S. 667.
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Situative Kriminalprävention
(Kriminologie)

Kein eigenständiger theoretischer Unterbau, sondern 
Nutzung einander ergänzender theoretischer Konzepte mit 
dem Ziele der Veränderung der raum- und situations-
bezogenen Bedingungen von Kriminalität.

Berücksichtigung u. a. von

� Theorie der rationalen Wahl (Becker) 

� Routineaktivitätstheorie (Felson & Clarke) 

� …

Einen guten deutschsprachigen Überblick liefert Kohl, A. (2012) Situative Kriminalprävention. In: Dossier Innerer Sicherheit 
(http://www.bpb.de/politik/innenpolitik/innere-sicherheit/76667/situative-kriminalpraevention?p=all)
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Theorie der rationalen Wahl

� Handeln, auch kriminelles Handeln basiert auf Kosten-
Nutzen-Entscheidungen („reasoning criminal“)

� Unterscheidung zwischen „involvement decisions“ und 
„event decisions“

� Aber: Entscheidungen sind immer nur begrenzt rational 
(„limited rationality“); Einschränkungen bspw. durch 

̶ Kognition bzw. Begrenztheit des Wissens und 

̶ Erregung
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Routineaktivitätstheorie

Kriminalität entsteht mit dem räumlich-zeitlichen 
Zusammentreffen folgender 3 Bedingungen:

̶ Ein „motivierter“ Täter trifft auf

̶ ein geeignetes Tatobjekt bei 

̶ gleichzeitigem Fehlen wirksamer Schutzmechanismen bzw. 
wirksamer Wächter. 

… oder aus Opfersicht (Tat„objekt“): 

̶ eine Person ist einem Täter ausgesetzt, ohne das ausreichend Schutz 
vorhanden ist

Vgl. Cohen/Felson, 1979
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Routineaktivitäten 
(Motivierter Täter)

Motivierter Täter

� Suchen traditionell im Umfeld nach Tatgelegenheiten

� Unterscheidung Innen- vs. Außentäter ? 

� Grenzenloses Internet ?

Vgl. Brandt, 2004: 7 (Felson, 
1998: 59)
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Routineaktivitäten 
(Geeignetes Tatobjekt)

Geeignetes Tatobjekt

Gute Tatobjekte weisen i. d. R. folgende Eigenschaften auf:

̶ aus Tätersicht wertvoll (Value)

̶ Klein und leicht bzw. gut transportierbar (Inertia)

̶ Sichtbar (Visibility)

̶ dem Täter gut zugänglich (Accessibility)

≈≈≈≈ CRAVED (Concealable, Removable, Available, Enjoyable, Disposable) 

Bsp.: Notebook, Smartphones, aber auch Information (z.B. 
Kreditkartendaten, Handydaten)

Auch Personen bzw. deren Daten können Tat„objekte“ sein 

(Lebensstil & Risikoverhalten haben Einfluss auf Viktimisierung)

VIVA
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Routineaktivitäten (Schutz/Wächter)

Fehlen fähiger Wächter bzw. wirksamer 
Schutzmechanismen

� Wie müssen Beschützer bzw. Schutzmechanismen für die 
unterschiedlichen Formen von Cybercrime aussehen ?

� Reicht eine Nutzerpflicht, sich über Gefahren zu 
informieren und zu reagieren ? (u. a. Elternproblematik)

� Sind damit Präventions- im Sinne von Informations-
angeboten ausreichend ? (vgl. Straßenverkehr)
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5 Prinzipien der Reduktion von 
Tatgelegenheiten

1. Tataufwand erhöhen (z. B. durch Designanpassungen bei GAAs, 
die Nutzung von PINs, Fantrennung und Sitzplätze in Stadien)

2. Entdeckungsrisiko erhöhen (z. B. durch Warensicherungs-
systeme im Einzelhandel, Gepäckkontrollen an Flughäfen)

3. Kriminellen Ertrag mindern (z. B. durch Teilemarkierung oder 
Vorhalten nur geringer Geldbestände)

4. Tatbegünstigende Provokationen reduzieren (z. B. schnelle 
Entfernung von Graffitischmierereien)

5. Entschuldigungen für kriminelles Verhalten beseitigen (z. B. 
klare Regelvermittlung) 
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25 Techniken zur Reduktion von 
Tatgelegenheiten

Vgl. http://www.popcenter.org/25techniques/



13. Mai 201421 Situative Kriminalprävention im Bereich Cybercrime

25 Techniken zur Reduktion von 
Tatgelegenheiten - Anwendungsbeispiele

Passwörter, PINs, Online-Ausweis-
funktion, Verschlüsselung, EMV-
Chip, PEP-Schutzfolie

Käufer-/Verkäuferbewertungen 

RFIDs 

Firewalls, PINs, elektrische Signatur

Interne Regelungen, Richtlinien, 
Kodizes u. Schulungen f. Endnutzer

Verschlüsselung, Sperrung gest. 
Mobiltelefone, Remote Wipe-Techn.

Marktplätze im Internet screenen 

Kontrolle kritischer Prozesse

Schnelles Patchen von 
Softwarelücken

PR-Kampagnen

Virusscanner

Intelligente Kopierer/Drucker
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Situative Kriminalprävention 
(mögliche Nachteile/Kritik) 

� „Achillesferse Verdrängung“

̶ Allenfalls teilweise Verdrängung („displacement“)

̶ Zum Teil sogar positive Ausbreitungseffekte („diffusion of 
benefits“)

� Kosten

̶ Nutzerseitig

̶ Produzentenseitig

� Vernachlässigung der grundlegenden Ursachen 
(„root causes“) von Kriminalität
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Planung situativer 
Kriminalprävention

1. Vorausschauend, proaktiv, als 

̶ „Safety by Design“

̶ „Security by Design“

in den Entwicklungsprozess neuer Produkte oder 
Dienstleistungen integriert

2. Reaktiv, durch Heilung von in der Praxis 
erkannten Produktschwachstellen bzw. die 
Erhöhung unzureichender Widerstandsfähigkeit 
von Produkten
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Reaktive situative 
Kriminalprävention

1. Erhebung von Daten über ein bestimmtes 
Kriminalitätsproblem (Beschaffenheit, Ausmaß/Lage)

2. Analyse der Modi Operandi bzw. der spezifischen situativen 
Tatbedingungen

3. Systematische Analyse möglicher Gegenmaßnahmen  
einschl. Kosten-Nutzen-Analysen

4. Umsetzung der vielversprechendsten, d. h. potentiell 
wirksamsten sowie effizientesten Maßnahmen

5. Evaluierung und ggf. Anpassung der Maßnahmen

Angepasst nach Clarke (1992)
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Regelkreis situative 
Kriminalprävention

2. 
Analyse 

Modi Operandi

5.
Evaluierung &

ggf. Anpassung

1. 
Datenerhebung

3. 
Maßnahme-
sammlung

4. 
Umsetzung
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Situative Kriminalprävention 
(Forschungsfragen)

� Welche der 25 situativen Techniken lassen sich wo  am 
besten einsetzen?                                               
(Kosten – Nutzen / Potenzial – Risiko)

� Wie lassen sich die Techniken sinnvoll einführen? 
(freiwillig � Anreizsysteme � regulative Vorgaben)

� Welche Faktoren fördern bzw. hemmen die Einführung 
der Techniken? 

� Wie müssen Kooperationen in der Praxis gestaltet 
werden, dass aus ihnen heraus situative 
Präventionsprojekte entwickelt werden können? 
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Schlussfolgerungen/Empfehlungen

� Fortführung bzw. Intensivierung der verhaltens-
orientierten Prävention von Cybercrime

� Systematische Beforschung und Ausbau der situativen 
Prävention

1. Von Beginn an bessere Produkte und Dienste (Safety/Security by 
Design)

2. Retrograde Beseitigung von Tatgelegenheiten

� Intensivierte Kooperationen aller relevanter Stakeholder 
(Anwender, Polizei, Politik, Wirtschaft, Wissenschaft, …)
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Herzlichen Dank für Ihre Aufmerksamkeit!

Jörg Bässmann
Bundeskriminalamt 
KI 16-Cybercrime

D-65173 Wiesbaden
Tel.: 0611/55 - 1 4572

E-Mail: ki16[et]bka.bund.de


