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klassischen Einbruchmeldeanlage?
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Automatische Alarmierung im Brandfall
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Erganzung zur

Leseprobe

mechanischen Sicherung

Einbrechern mit Smart Home-Losungen das Handwerk legen

Im Jahr 2017 ist die Zahl der Wohnungseinbriiche bundesweit erneut gesunken. Nach Einschatzung der Behérden
hangt das auch mit der Verbesserung der SicherungsmaRnahmen in Privathaushalten zusammen — immer mehr
Menschen schiitzen ihre Wohnung oder ihr Haus mit technischen MaRnahmen. Dazu zdhlen neben einbruchsiche-
ren Fenstern und Tiiren mittlerweile auch smarte Elektronikgerate wie Alarmanlagen, Bewegungsmelder mit Licht
oder eine Kameraiiberwachung. ,, Stimmt der mechanische Grundschutz, kénnen Smart Home-Technologien einen
zusatzlichen Sicherheitsgewinn schaffen”, meint Kriminaldirektor Wolfgang Hermanns, Dezernatsleiter im Bereich

Kriminalpravention des LKA NRW.

Mechanik vor
Elektronik

Einbrecher arbeiten haufig profes-
sionell und verschaffen sich mit
gekonnten Handgriffen Zugang zu
Hausern und Wohnungen. In den
meisten Féllen erfolgt dieser Zugang
Uber das Aufhebeln von Fenstern
und Tiren. Deshalb ist ein mecha-
nischer Grundschutz zundchst eine
zwingende Voraussetzung, insbe-
sondere im Erdgeschoss und in von
aulen leicht zuganglichen Berei-
chen in den Obergeschossen. ,Ein
nicht ordnungsgemaR gesichertes Fenster hat ein Tater in wenigen Se-
kunden aufgehebelt und gelangt so in sehr kurzer Zeit in die Wohnung.
Sein Entdeckungsrisiko ist entsprechend gering”, erklart Hermanns.
Sicherheitstiiren, Querriegelschlésser und abschlieBbare Fenstergrif-
fe machen den Einstieg fur potenzielle Tater schwieriger und zeitauf-
wendiger. Stimmen diese Grundvorkehrungen, kénnen Smart Home-
Produkte eine effektive Ergdnzung sein. Denn neben Funktionen der
Hausautomation, die vor allem dem Komfort oder der Energieeffizienz
dienen, bietet Smart Home mittlerweile auch vielfache Méglichkeiten
der Uberwachung und Alarmierung.

Kriminaldirektor
Wolfgang Hermanns
© LKA NRW

Unterwegs und doch zuhause

In einem Smart Home-System kdnnen einzelne Komponenten wie
Kontaktsensoren an Tiren und Fenstern, Lichtschalter, Innen- und
AuBRenkameras, Sirenen und Bewegungsmelder Uber eine zentrale
Steuerungseinheit (,Gateway“) miteinander vernetzt werden und un-
tereinander kommunizieren. Wird bei einem Einbruch beispielweise
ein Fensterkontakt unterbrochen oder die Alarmanlage ausgeschal-
tet, gehen die Lichter in der Wohnung bzw. im Haus an, Kameras
starten die Aufzeichnung und senden in Echtzeit eine sogenannte
»Push-Nachricht”“ an den Wohnungs- oder Hausbesitzer. Er kann sich
dann auf seinem Smartphone direkt das Live-Bild des Geschehens an-
sehen. So kann er aus der Ferne kontrollieren, ob es sich tatsachlich

um einen Einbruch handelt und gegebenenfalls die Polizei verstandi-
gen. Manche Sicherheitsunternehmen bieten bereits einen , Notfall-
service” Uber Versicherungspartner an: Reagiert der Wohnungs- bzw.
Hausbesitzer selbst nicht auf den Push-Alarm, wird automatisch das
Sicherheitsunternehmen benachrichtigt und leitet entsprechende
MaRnahmen ein.

Funktionen werden ausgefeilter

Doch die neuesten Technologien gehen noch einen Schritt weiter:
Testet der Einbrecher etwa zunachst Giber die Turklingel, ob jemand
zuhause ist, kann der Mieter oder Eigentimer mit einer Video IP-
Tlrstation Gber das Smartphone, das Tablet oder den PC sehen, wer
vor der Tur steht und mit dem Besucher sprechen. Mittels automati-
scher Fotofunktion kann man sogar dokumentieren, wer klingelt. Im
Zweifelsfall hat man dann sofort ein Bild von einem potenziellen Ein-
brecher, welches die Polizei zu Fahndungszwecken nutzen kann. Und
selbst wenn der Einbrecher nicht klingelt, kann man die Geschehnisse
auf dem Grundstiick kontrollieren: Infrarot-Bewegungssensoren er-
fassen in einem Winkel von 180 Grad alle Aktivitdten in einem Radius
von mehreren Metern und senden auf Wunsch eine Mitteilung ans
Smartphone.

Andere Systeme versprechen eine sogenannte ,Geofencing“-Funkti-
on. Damit erkennt das Zuhause, ob die Bewohner an- oder abwesend
sind und kann beispielsweise automatisch die Alarmanlage ein- bzw.
ausschalten oder Lichtszenarien steuern, die Einbrechern suggerie-
ren, dass jemand Zuhause ist.

Alarmverifizierung
bei Videoaufnahmen

Die neueste Generation von smarten Sicherheitskameras arbeitet mit
Erkennungstechnik und kann heutzutage zwischen Menschen, Autos
und Tieren unterscheiden. Innovative HD-Kameras mit einer Sound-
alarm- und ,,Schnappschuss“-Funktion erkennen neben Bewegungen
ebenso Gerdusche und bieten dank Weitwinkelobjektiv eine komplet-
te Rundumsicht des Wohnraums, des Gartens oder der Terrasse. Ka-
meras mit Nachtsicht-Feature liefern bereits bei Dédmmerung und
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Brinde in deutschen Wohnungen gefihrden permanent das Leben von Menschen: Denn alle zwei Minuten brennt
es irgendwo in Deutschland. In den meisten Fallen sind nicht die Flammen die Todesursache, sondern der Rauch.
Seit Anfang 2017 gilt deshalb in den meisten Bundeslandern eine allgemeine Rauchmelderpflicht. Wenn es drauf
ankommt, kdnnen bereits handelsiibliche Rauchmelder aus dem Baumarkt Leben retten. Wenn jedoch niemand zu
Hause ist oder die Bewohner schlafen und der Alarm somit viel zu spat bemerkt wird, haben smarte L6sungen eine

weit hohere Wirksamkeit.
Vernetzte Rauchmelder leisten mehr

Mit smarten Rauchwarnmeldern der neuesten Generation kdnnen
verschiedene RettungsmaRnahmen gleichzeitig ausgeldst werden.
Ilhre Funktionen gehen Uber die von nicht smarten Rauchwarnmel-
dern hinaus und sind im Ernstfall effektiver. Das gilt beispielsweise
fur drahtlos miteinander vernetzte Rauchmelder, die tiber Funk kom-
munizieren. Sie informieren den Haus- oder Wohnungsbesitzer bei
Rauchentwicklung nicht nur unverziglich Gber ein Alarmsignal, son-
dern zusatzlich je nach System und personlicher Vorliebe per App,

Brandstatistik

e Pro Jahr passieren in Deutschland durchschnittlich
200.000 Wohnungsbrande

e Etwa 400 Personen sterben pro Jahr in Deutschland an
den Folgen von Brinden

e Die Sachschidden belaufen sich dabei auf eine Summe von
rund einer Milliarde Euro

e Die Hauptursachen sind: Elektrizitat und
menschliches Fehlverhalten

e Zwei Drittel aller Opfer werden nachts
vom Feuer Uiberrascht

e Schon drei Atemziige des giftigen
Rauchs kénnen todlich sein

P3kLzE
DEIN PARTNER

Push-Nachricht, E-Mail oder SMS — das macht vor allem dann Sinn,
wenn man beim Ausbruch des Feuers gerade nicht zuhause ist. Die
App zeigt auch dann eine Benachrichtigung an, wenn sich der Rauch
aufgeldst hat. ,Funkmelder konnen zusatzlich zum Rauchalarm eine
Lampe Uber dem Feuerldscher blinken lassen oder ein Notlicht tiber
einem Fluchtweg anschalten, so dass dieser auch bei starker Rauch-
entwicklung noch gefunden werden kann“, wei Norman Bartusch,
Fachgruppenleiter Sicherheitstechnik bei der Euro Baubeschlag Han-
del (EBH) AG in Wuppertal. Er ist bei dem Verein SmartHome Initiati-
ve Deutschland fir den Bereich GroRhandelszertifizierung zustandig.
,Ebenso kdnnen nach Aktivierung eines Alarms automatisch die Roll-
laden in einer Wohnung hochgezogen werden, um den Bewohnern
eine schnellere Flucht zu ermoglichen.” Sind die Melder mit IP-fahigen
Lampen vernetzt, lasst sich der Alarmeffekt noch vergroRern. Diese
kdnnen im Brandfall den sicheren Weg nach drauBen leiten. Durch die
Vernetzung mehrerer Gerate wird der Alarm im Brandfall auerdem
von einem Rauchmelder zum nachsten, ans Smartphone und bei Be-
darf auch an Freunde und Nachbarn weitergeleitet. Das Prinzip lau-
tet: Schlagt ein Rauchmelder Alarm, schlagen alle Alarm. ,Vor allem
im Kinderzimmer ist eine Weiterleitung eines Rauchalarms zwingend
erforderlich, so Bartusch, ,,denn oft reagieren Kinder im Alarmfall
verschreckt und verstecken sich, statt zu fliichten.”

Warnung vor weiteren Gefahren

Einige neue Rauchwarnmelder sind auch bereits mit einem zuséatzli-
chen Luftgiitesensor ausgestattet, der mittels ,Dual-Ray-Technologie”
die Luftqualitat (Temperatur, relative Luftfeuchtigkeit und Luftrein




