,Internetkriminalitat und -Uberwachung - Sachstand und
Entwicklung in Europa®“
Der Ansatz des Bundeskriminalamts:
Das Technische Servicezentrum fir Informations- und
Kommunikationstechnologien

9. DEUTSCHER PRAVENTIONSTAG
Workshop , Internetkriminalitat®

Stuttgart, 18. Mai 2004



Kl 2 - Technologien / TeSIT

Im TeSIT wurden die bisher im BKA disloziert
vorhandenen

- operativen,
- methodischen und
- strategischen

Kompetenzen auf dem Gebiet der Informations-
und Kommunikationstechnologien gebundelt und
sollen in weiteren Schritten ausgebaut werden.



Kl 21 - TeSIT - strategisch

° Analyse und Bewertung neuer Technologien hinsichtlich
- kriminogener Faktoren
- polizeilicher Nutzung

° Publizierung gewonnener Erkenntnisse

° Initilerung von Forschungsprojekten



Kl 21 - TeSIT - strategisch

Teillaufgabe:

Analyse und Bewertung Neuer Technologien

Beispiele zu neuen Technologien mit kriminogenem
Potential:

® Kryptographie in der Telekommunikation



KI 25 - TeSIT - methodisch

°* Marktbeobachtung, Forschung, Entwicklung
- Tools fur die Auswertung von Datentragern
- Studium neuer DV-Technologien

°* Geratepool
- Spezialgerat
- Seltene Hardware, Datentragerlaufwerke usw.

° Fallbearbeitung / Gutachten (luK-Forensik)
- Lesbarmachen von Daten auf Datentragern mit
unbekanntem Aufzeichnungsformat
- Lesbarmachen beschadigter Datentrager



KI 26 - TeSIT - operativ

Das TeSIT - operativ beschaftigt sich mit
. Datentrageruntersuchungen

. der zentralen anlassunabhéngigen Recherche
sowie Auftragsrecherchen in Datennetzen

. der IT-Beweissicherung und sonstiger
iInformationstechnischer Unterstiitzung von
Exekutivmalihahmen und Ermittlungen in
besonders schwierigen Féallen, z.B. bel
Durchsuchungen und Sicherstellungen



Exkurs 1 : IT-Beweissicherung

® Serviceeinheit der polizeilichen Sachbearbeitung

- technische Unterstitzung von Exekutivmalnahmen (IT-

Beweissicherung) und Ermittlungen in besonders schwierigen
Fallen

Beratung zur Gewinnung taktischer Ermittlungsansatze im Bereich
der luK-Kriminalitat

°* Informationsaufbereitung sichergestellter Datentrager (luK-Forensik)

- Aufbereitung von Daten auf Datentragern, inklusive der
Wiederherstellung geloschter und verborgener Daten

Bereitstellung der gefundenen Daten zur Auswertung in geeigneter
Form und technische Unterstutzung bei der Auswertung



Das kleine Problem der grol3en Datenmengen...









IT-Beweissicherung

Datendimensionen

Im Komplex der BAO USA werden zur Zeit etwa 1,5 Terabyte
Daten untersucht!

Dies entspricht:

« dem Informationsgehalt von 750 Mill. Bedruckten DIN A4-Seiten
* aneinandergelegt einer Strecke von 225.000 km

* einer Stapelhdhe von 82 km

» einer bedeckten Flache von 46 km?

* einem Papiergewicht (90gr/m2) von 4.230 t

 dem 240-fachen Jahresbedarf des Standortes Meckenheim

* einer Ausdruckzeit auf einem Durchschnittsdrucker (10 S./min) von 135 Jahren



IT-Beweissicherung

vorgefundene Daten aus sog. ,unallocated Cluster”-Bereichen,
fur den Normalanwender nicht mehr erreichbar und ,, grundséatzlich® verloren



IT-Beweissicherung

Das vorgefundene Beweismittel in bereinigter Form:

Dear, Mr. M. Atta (| need you phone number A.S.P.S.)

To give all the information you need.

Thank for your request for information. Please E-Mail me back with your
complete ADDRESS and TELEPHONE number and | will send you a hard copy
of the COMAIR AVIATION ACADEMY brochure.

Once again thank you for you interest in COMAIR AVIATION ACADEMY, Inc.
PS. “ONE DREAM. ONE SCHOOL . BECOME AN AIRLINE PILOT FROM AN
AIRLINE’'S WORLD-CLASS ACADEMY COMAIR AVIATION ACADEMY
Sincerely

ROBIN RAPHAEL-RIVERA

International Admissions Officer

Comair Aviation academy, Inc.

Phone Number : 407-330-7020

E-Mail Address : [ HYPERLINK mailto:robinr@comairacademy.com
OOrobinr@comairacademy.com(



Exkurs 2 : weitere Herausforderungen

... und dein
Bildschirm
wird jetzt
blasser.

Hallo, ich bin
der Sasser...

.r"l-




Angriffe auf kritische Infrastrukturen

Angriffsziele:
e Energie
e Teleko
« Gesund

» Notfall-

e Transpo
* Finanz-

* Regieru



Zentralstelle fur anlassunabhangige Recherchen in
Datennetzen (ZaRD) / Internet-Recherche

°* Anlassunabhangige Recherchen in Medien der IuK

Verdachtsgewinnung, insbesondere in Deliktsbereichen wie
z.B. der Kinderpornographie, Verstof3en gegen das BtM- und
Arzneimittelgesetz, rechtsextremistischer Straftaten, Hehlerel
etc. I WWW aber auch in anderen Diensten des Internet, wie
z.B. IRC, Usenet, FTP, Filesharing etc. - Streife im Netz -

°* Ermittlung in Datennetzen

Verdichtung und Konkretisierung von Verdachtsanzeigen aus
allen deliktischen Bereichen



Kl 26 - 3und 5 Internet-Recherche / ZaRD



Kl 26 - 3und 5 Internet-Recherche / ZaRD



Kl 26 - 3und 5 Internet-Recherche / ZaRD



Auktionsplattform ebay




Kinderpornographie - Bildbeispiel aus dem WWW



Kl 26 - 3und 5 Internet-Recherche / ZaRD

Ziel: Verdachtsgewinnung in allen Deliktsbereichen durch
flexible, dienstelibergreifende “Bestreifung” des Internet

Recherche in offentlichen Bereichen des Internet

flexible Dienstzeiten (auch nachts, an Wochenenden und
Feiertagen)

aufgabenbezogene Aus- und Fortbildung der Sachbearbeiter
bedarfsgerechte Hardware-Ausstattung

Nutzung handelstblicher Software



Kl 26 - 3und 5 Internet-Recherche / ZaRD

Anlassunabhangige Recherche:

- standige, systematische, deliktstibergreifende, nicht extern
Initiierte Recherche im Internet nach strafrechtlich relevanten
Inhalten

- Im Verdachtsfall Beweiserhebung, -sicherung und -
dokumentation

- weiterfihrende Bearbeitung bis zur Feststellung der
Verantwortlichen und/oder der ortlichen Zustandigkeiten von
Polizel und Justiz

- Abgabe des Sachverhalts an das deliktisch zustandige
Fachreferat im BKA



* Rechtes Internetforum - hier mit namentlicher Erwahnung eines
Mitarbeiters des , jugendschutz.net”



e Internationale Homepage der am 15.01.2003 durch den BMI verbotenen
Organisation , Hizb ut Tahrir al Islami*



Der ,,Kannibale von Rothenburg® - in der virtuellen...

>



...und der realen Welt



Statistik 1999 - 2003 : Fallzahlen




Statistik 1999 - 2003 : Lander




Statistik 1999 - 2003 : Internetdienste

37,03%

29,70%

22,09%

6,73%

IRC Usenet WWW  Hlesharing Andere



ZaRD - Rechtsgrundlagen

e 82 Abs. (1), (2) BKAG:
>  Zentralstellenaufgabe

« §7Abs. (1), (2) BKAG:
>  Erhebung von Daten bei nicht 6ffentlichen Stellen

e §163 StPO:
>  Eilzustandigkeit



ZaRD - Rechtsgrundlagen

Zulassige Malshahmen:

o passive / aktive Teilnahme an der Internet-Kommunikation
unter Benutzung Internet-typischer Nutzerpseudonyme
(Nicknames)

 Aufnahme von eMail-Kontakten unter beliebiger eMail-Adresse

* Nutzung von Angeboten, die vor Gestattung des Zuganges ein
Nachweis des Alters fordern bzw. eine Prifung des Alters
durchfihren

« Nutzung von Angeboten, die vor Gestattung des Zuganges die
Angabe einer Kreditkartennummer erfordern



ZaRD - Rechtsgrundlagen

Unzulassige Mal3nahmen:

e verdeckte MalRnahmen i.S.v. heimlichen / getarnten
Malnahmen unter bewulf3ter Verschleierung der
Polizeizugehdarigkeit (z.B. Verwendung einer "Legende”)

* Recherche in nicht offentlich zuganglichen Informationsquellen,
wenn die den Zugang kontrollierende technische Einrichtung
mit manipulierten oder unrechtmallig erlangten Daten
berwunden wird

o Tatprovokation (agent provocateur)



Identifizierungsmaoglichkeiten

Feststellung eines maoglichen strafrechtlich Verantwortlichen
und damit einer fur die weitere Sachbearbeitung
zustandigen Strafverfolgungsbehorde durch

(1) Ermittlung des Teilnehmers, an den zu einem
bestimmten Zeitpunkt eine bestimmte |IP-Adresse

vergeben war

(2) Ermittlung Uber die Hostadresse / Domane

(3) Ermittlung des Inhabers einer eMail-Adresse



IP-Adresse

— IP-Adressen und IP-Adress-Kontingente werden den
Internet Service Provider (ISP) von den nationalen
Network Information Centern (NIC) zugeteilt.

— die ISP wiederum vergeben an den einzelnen
Kunden entweder

- eine statische IP-Adresse oder
- eine dynamische IP-Adresse



IP-Adresse

e Online-Datenbanken der NIC:
welchem ISP ist eine IP-Adresse zuzuordnen ?
« Datenerhebung beim ISP:

an welchen Kunden war die IP-Adresse zum Tatzeitpunkt

vergeben ?
(Auskunft auf Grundlage von Kunden- / Protokolldateien)

bel dynamisch vergebenen IP-Adressen

! kommt dem zeitlichen Bezugspunkt eine
herausragende Bedeutunq zu !




Datenerhebung

Bel Inlandsféallen anschlie3end Datenerhebung beim
Provider:

- Rufnummern und Rufnummerninhaber
§ 90 Telekommunikationsgesetz (TKG)

- Bestandsdaten
8 89 Abs. 6 Telekommunikationsgesetz (TKG)

- Verbindungsdaten
88 100 g,h Strafprozessordnung (StPO)



Telekommunikationsgesetz (TKG)

§ 90 (1) TKG:

wer geschaftsmallig Telekommunikationsdienste anbietet, ist verpflichtet,
u.a. Rufnummern, die an andere vergeben werden, sowie Name und
Anschrift der Inhaber derselben in Kundendateien aufzunehmen

der Begriff der “Rufnummer” ist im TKG nicht definiert, jedoch Definition
der “Nummer” in 8 3 Nr. 10 TKG:

Zeichenfolgen, die in Telekommunikationsnetzen Zwecken der
Adressierung dienen

= |P-Adressen !
= eMail-Adressen !

da IP-Adressen und eMail-Adressen als “Nummern” definiert sind,
konnen sie keine “Rufnummern” i.S.d. § 90 (1) TKG sein (strittig)

Ergebnis: Auskunftverfahren nach § 90 TKG findet bei Datenerhebungen
I.Z.m. IP- und eMail-Adressen keine Anwendung



Telekommunikationsgesetz (TKG)

8§ 89 (6) TKG:
« die Erbringer von Telekommunikationsdiensten haben
Bestandsdaten zu Ubermitteln zur Verfolgung von Straftaten oder zur
Abwehr von Gefahren fir die offentliche Sicherheit oder Ordnung

« Derartige Ausklnfte dirfen Kunden oder Dritten nicht mitgeteilt
werden.

» Bestandsdaten:

personenbezogene Daten, die fur die Begriindung, inhaltliche
Ausgestaltung oder Anderung eines Vertragsverhaltnisses erhoben

wurden

 Ermadglicht wird das Erheben personenbezogener Daten zu

« eMail-Konten
e Screennames
e |P-Adressen



Telekommunikationsgesetz (TKG)

« einige Provider verweigern die Herausgabe der Bestandsdaten der
Nutzer von IP-Adressen:

o Das TKG wird fur unanwendbar erklart, da man ausschlief3lich
Teledienste, jedoch keine Telekommunikationsdienste erbringe

* Die personenbezogenen Daten des Nutzers einer IP-Adresse wirden
erst im Moment des Zustandekommens einer Verbindung in
Protokolldateien gespeichert, und seien daher wie Verbindungsdaten
zu behandeln

e Beschluss des AG Ulm vom 11.02.2002 (9 Gs 206/02):

“die Firma T-Online International AG ist gem. § 89 (6) TKG
verpflichtet, Name und Anschrift des Nutzers der IP-Adresse
217 .XXX.XxXx.xxx am 11.11.2001, 12:37:14 Uhr MEZ, den
Ermittlungsbehdrden mitzuteilen.”



Strafprozessordnung - 88 100g, h StPO
Erhebung von Telekommunikationsverbindungsdaten:

e Grundvoraussetzung:

Bestimmte Tatsachen fur den Verdacht

- einer Straftat von erheblicher Bedeutung
> insbesondere Katalogstraftat gem. § 100a S.1 StPO

oder

- einer Straftat, die mittels Endeinrichtung begangen wurde

» u.a. mittels Telefon oder Computer



Strafprozessordnung - 88 100g, h StPO

» (Gegenstand der Datenerhebuna:

Telekommunikationsverbindungsdaten

- betreffend Verbindungen der Vergangenheit oder der Zukunft

- Telekommunikationsverbindungsdaten sind abschliel3end
aufgelistet in § 100g Il StPO

> nicht die die Daten einer “hinter der IP-Adresse stehenden
Person”

= Bestandsdaten, die nach § 89 (6) erhoben werden !



Befugnisse und Fristen zur Speicherung von Daten

 Regelungen zur Speicherung und Nutzung von Daten:
o Telekommunikationsdatenschutzverordnung (TDSV)
« Teledienstedatenschutzgesetz (TDDSG)

» Bestandsdaten
e« §5(1)i.V.m. § 2 Nr. 3TDSV
e §5TDDSG

» dirfen durch Erbringer von Telekommunikationsdiensten und
Erbringer von Telediensten erhoben, verarbeitet und genutzt werden,
um ein Vetragsverhaltnis einschliel3lich dessen inhaltlicher
Gestaltung zu begriinden oder zu andern

e Verbindungs- und Nutzungsdaten
e §7 TDSV — max. 6 Monate!
e §6 TDDSG — max. 6 Monate!



Befugnisse und Fristen zur Speicherung von Daten

§ 7 (2) TDSV

Der Diensteanbieter darf zur ordnungsgemafen Ermittlung und
Abrechnung der Entgelte fur Telekommunikationsdienste und zum
Nachweis der Richtigkeit derselben Verbindungsdaten erheben und
verarbeiten, u.a.

 Nummer, Kennung des anrufenden Anschlusses
* personenbezogene Berechtigungskennungen
 Beginn, Ende der Verbindungen nach Datum und Uhrzeit

87 (3) TDSV

Der Diensteanbieter hat nach Beendigung der Verbindung
unverzutglich die fur die Berechnung des Entgelts erforderlichen
Verbindungsdaten zu ermitteln.

Nicht erforderliche Daten sind unverziglich zu l6schen.

Die Verbindungsdaten durfen zu Beweiszwecken fir die Richtigkeit
der Entgelt-Berechnung héchstens 6 Monate nach Versendung der
Rechnung gespeichert werden.




Befugnisse und Fristen zur Speicherung von Daten

+ §6 (1) TDDSG

Nutzungsdaten durfen ernoben, verarbeitet und genutzt werden,
soweit dies erforderlich ist, um die Inanspruchnahme von
Telediensten zu ermdglichen und abzurechnen

. §6 (4) TDDSG

Nutzungsdaten durfen Uber das Ende des Nutzungsvorganges
hinaus verarbeitet und genutzt werden, soweit sie fur Zwecke der
Abrechnung mit dem Nutzer erforderlich sind (Abrechnungsdaten)

.+ §6(7) TDDSG

Abrechnungsdaten durfen hochstens bis zum Ablauf des sechsten
Monats nach Versendung der Rechnung gespeichert werden




Beispiele der Datenspeicherungspraxis der Provider

ARCOR
Verbindungsdaten werden max. 2 Wochen gespeichert

Freenet Cityline GmbH
Verbindungsdaten werden nur fur 2 Tage gespeichert, bei
freenetDSL-Kunden werden grundsatzlich keine IP-Adressen
gespeichert

HanseNet

Verbindungsdaten werden sofort nach Ende der Verbindung
geldscht

= durch die Novellierung des TKG soll eine einheitlichen
Regelung und dadurch eine Verbesserung der Situation ftr
Strafverfolgungsbehorden und Provider herbeigefuhrt
werden




Praktische Probleme und Herausforderungen

 zunehmende Abschottung des polizeilichen Gegenulbers
» mit Mitteln der ZaRD kann kaum ein Zugang hergestellt werden

» Akzeptanz des Gegentubers ist haufig nur mit Mal3hahmen zu erreichen,
die als Mittel der Strafverfolgung ausscheiden

 Verschleierung der (Netz-) Identitat
» Verwendung von anonymen Proxy-Servern / anonymen Remailern

» Inanspruchnahme von Dienstleistungen unter Verwendung von
Falschpersonlien

e Internationalitat des Internet
» strafrechtliche Bestimmungen im Ausland
» deutsche Kunden auslandischer Diensteanbieter
» Rechtshilfeangelegenheiten



Schwerpunktaktionen, z.B. , Filesharing“

2001 ,Napster® - Verbreitung von rechtsradikaler Musik
2002 ,KaZaA" - Verbreitung von Kinderpornographie
2003 ,KaZaA* - Verbreitung rechtsradikaler Musik

bundeswelt koordinierte Aktionen
grol3e Anzahl von Tatverdachtigen / Beschuldigten
starke Medienresonanz

Verdrangungseffekte

vV V. VY V V

(General)praventive Wirkung?



Filesharing am Beispiel Napster - rechtsradikale Inhalte



Filesharing am Beispiel KaZaa - Kinderpornographie



Fallbeispiel : eBay
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Fallbeispiel : eBay
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Fallbeispiel: , Nagellackentferner”



Fallbeispiel: ,Nagellackentferner®



Fallbeispiel: ,Nagellackentferner®
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GK Datenverarbeitung
GK luK-Hardware
GK luK-Software

GK Internet

GK luK-Tatortarbeit
(Sicherungsangriff)

GK IuK-Recht

il

Il

]

Il

I}

WK Betriebssysteme /
Anwendungen

WK Internet

WK luK-Tatortarbeit /
Sachbearbeitung

WK luK-Recht

GK Untersuchung
strukturierter
Massendaten

!

WK Betriebssysteme
Windows-Client- /
Serverkomponenten

WK Untersuchung
strukturierter Massen-
daten (Tabellen)

Il

WK Untersuchung
strukturierter Massen-
daten (MS Access)

Fortbildungskonzept "luK-Kriminalitat
(Grafische Ubersicht)

Aus- und Fortbildung bei der deutschen Polizel

(1) Polizeilicher SB als Ersteinschreiter

(2) SB luK-Kriminalitat im weiteren Sinne

(3) SB luK-Kriminalitat im engeren Sinne /
SB luK-Ermittlungsunterstitzung /
SB Forensiche [uK

Il

Il

Il

Il

Il

Il

! I}

SK Betriebssysteme SK Datensicherung / WK Untersuchung . . )
Windows-Client- / Netzwerke luK-Beweissicherung SK IuK-Recht strukturierter Massen- CK Be_trlebgsystem i Betn_ebssystem GK Betriebssystem
) Unix / Linux Macintosh Novell
Serverkomponenten (Tatortarbeit) daten (SQL)
SK Automatisierung Forensische Analyse- WK Untersuchung . .
von Ablaufen unter MS luK-Manipulation tools (z.B. Encase, strukturierter Massen- LU Be_tneb_ssystem U Betrlfebssystem ) WKISK
) Unix / Linux Macintosh Betriebssystem Novell
Windows llook, Foras) daten (Crystal Reports)

il

Il

Il

it

Personal Digital
Assistants (PDA) /
Organizer

Kompaktspeicher-
medien

Karten- und
Handytechnologie

GK Kryptografie /
Steganografie

!

SK Betriebssystem
Linux

SK Betriebssystem
Macintosh

Il

SK Automatisierung
von Ablaufen unter
Linux

GK Grundkenntnisse
WK Weitergehende Kenntnisse
SK Spezialkenntnisse




Zielgruppe

®* Polizellicher Sachbearbelter als Ersteinschreiter

- Kein feststehender Begriff (Tatigkeitsbeschreibung)

- Polizeivollzugsbeamter, der erstmalig mit einer Straf-
tat konfrontiert wird — im Rahmen eines Sicherungs- /
Auswertungsangriffs oder einer Anzeigenaufnahme

- Durchfihrung eines qualifizierten "Ersten Angriffs*

e Sachbearbeiter luK-Kriminalitat im weiteren Sinne

- luK-Kriminalitat i. w. S. umfasst alle Straftaten, bei
denen die luK zur Planung, Vorbereitung oder Aus-
fihrung eingesetzt wird

- Sachbearbeiter, die im Rahmen ihrer Tatigkeit in
verstarktem Mal3e mit luK in Berihrung kommen



Zielgruppe

® Sachbearbeiter luK-Kriminalitat im engeren Sinne

luK-Kriminalitat i. e. S. umfasst alle Straftaten, bei denen die
luK in den Tatbestandsmerkmalen enthalten ist (z.B.
Ausspahen von Daten, Computerbetrug, Falschung
beweiserheblicher Daten, Datenveranderung,
Computersabotage)

"Klassischer" luK-Sachbearbeiter, der z.B. Falle von
Hacking oder Schadensprogrammen (Computerviren u.a.)
bearbeitet bzw. ausermittelt, aber auch den Meldedienst
"Kriminalitdt im Zusammenhang mit Informations- und
Kommunikationstechnik" bedient



Zielgruppe

® Sachbearbeiter luK-Ermittlungsunterstiutzung

- In aller Regel Angehdorige von speziellen luK-Service-
Dienststellen, die zentral oder (je nach Bundesland) dezentral
teilweise oder vollstandig Aufgaben im Bereich der
Datensicherung und -aufbereitung sowie
Datentrageruntersuchung wahrnehmen

» Sachbearbeiter Forensische luK

- In aller Regel Angehdrige von Spezialdienststellen der LKA
und des BKA mit besonderer technischer Fachkompetenz

- Sie werden regelmalfig bei besonderen Sachverhalten
herangezogen, sofern die Moglichkeiten der dezentralen
Organisationseinheiten nicht ausreichen



Internationale Zusammenarbeit (Beispiele)

= Seit 1993 Ausrichtung des jahrlichen ,Linux Operating
System Course” durch das BKA flr die ,European Working
Party on Information Technology Crime*

= Kooperation mit IACIS (International Association of
Computer Investigative Specialists)
BKA als ,European Point of Contact” zur Ausrichtung von
Lehrgangen im Bereich der forensischen luK

= Ausrichtung von Fachtagungen fur polizeiliche
Sachbearbeiter im Bereich der Internet-Ermittlungen in
Deutschland und dem deutschsprachigen Ausland



Initiativen der Strafverfolgungsbehdrden

. Rechtliche Anpassungen
* Verkehrsdaten (TDDSG und TDV)
« TDG analog?

. praktische Zusammenarbeit
* mit Service-Providern (z.B. t-online)

* mit Telediensteanbietern (z.B. eBay)

. Ausbau von Spezialdienststellen

e international (Europol, Interpol)
e national (LKA, Zoll, BGS, BKA)



Ausblick

. Entwicklung der luK-Kriminalitat
* keine zutreffende Einschatzung (Dunkelfeld)

e technische Entwicklung (Mobilitat)

. . Freiheit im Netz" versus Schutz vor strafbaren
Handlungen?

 Was will der Staat - was will der Birger?

 Was kdnnen und was sollen wir regeln?

. Herausforderung Pravention
e im virtuellen Raum wie in der realen Welt:

eine gesellschaftliche Aufgabe !



